GOBIERNO DE PUERTO RICO
JUNTA REGLAMENTADORA DE SERVICIO PUBLICO
NEGOCIADO DE ENERGIA DE PUERTO RICO

IN RE: CASO NUM.: NEPR-IN-2024-0002
INTERRUPCION DE SERVICIO ELECTRICO
EN LA SUBESTACION SANTA ISABEL ASUNTO: ORDEN

AFECTANDO LOS MUNICIPIOS DE SANTA
ISABEL, COAMO Y AIBONITO

ORDEN

El 11 de junio de 2024, el Oficial Examinador asignado por el Negociado de Energia
de la Junta Reglamentadora de Servicio Publico de Puerto Rico (“Negociado de Energia” o
“NEPR”) para dirigir la parte procesal de la investigacion de epigrafe, tomé conocimiento
oficial de un comunicado de prensa de LUMA Energy ServCo, LLC and LUMA Energy, LLC, (en
conjunto, “LUMA”) relacionado al transformador de Santa Isabel y su fallido funcionamiento.
Ese mismo dia, el suscribiente emitié una Orden Urgente y orden6 a LUMA, a que, en un
término de cuarenta y ocho (48) horas, contestara ciertas interrogantes relacionadas al
comunicado de prensa. Considerando la politica de transparencia y rendicién de cuentas
fomentada por la Ley 57-2014 del Gobierno de Puerto Rico, se determin6 que la informacién
solicitada no estaria sujeta a las normas de confidencialidad dispuestas en el Articulo 6.15
de la Ley, 22 LPRA 1054n.

El 16 de julio de 2024, LUMA presento el Exhibit 1, el cual incluy6 las respuestas a
dieciséis (16) de los diecisiete (17) requerimientos de informacién! incluidos en la Orden
Urgente y objet6 la determinaciéon de este Oficial Examinador de que la informacién
solicitada no estaria sujeta a las normas de confidencialidad, solicité que se dejara sin efecto
dicha orden y que se designara el Exhibit 1 como confidencial durante y después de que la
investigacion de epigrafe concluya. LUMA fund6 su argumentacion en la seccién 6.15 de la
Ley 57-2019; seccién 1.10 (i) y (ix) de la Ley 17-20192; Seccién 1.15 del Reglamento 85433;
y la Politica sobre el Manejo de Informaciéon Confidencial en los Procedimientos ante el
Negociado de Energia, CEPR-MI- 2016-0009 de 31 de agosto de 2016, enmendada el 20 de

septiembre de 2016. Ese mismo dia, LUMA sometié una nueva v ersion del Exhibit 1, la cual
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incluy6 la contestacién al requerimiento de informacién nimero tres y actualizaciones a las
respuestas #2,4,5,7,8,9,12,15y 16.

El 16 de julio de 2024, el Oficial Examinador ordené a LUMA a someter, en o antes del
18 de julio de 2024, un memorando de Derecho identificando especificamente aquella
informacion que pretende que se considere como confidencial, siguiendo las instrucciones
incluidas en la Politica del Negociado de Energia, CEPR-MI-2016-0009.

El 18 de julio de 2024, LUMA present6 “Memorandum of Law in Support of Request
for Confidential Treatment of Exhibit 1 Submitted with Motion dated July 15, 2024 and
Exhibit 1 Submitted with Motion dated July 16, 2024.” LUMA alegé que toda la informacién
incluida en el Exhibit 1 de 15y 16 de julio de 2024 debe ser confidencial durante el curso de
la investigacion y después de concluida, a tenor con la Seccién 15.10 del Reglamento 8543,
por contener Informacién de Infraestructura Critica (“critical energy infrastructure
information”) que amerita proteccién de la divulgacién publica por incluir informacion y
activos que representan riesgos a la economia, seguridad publica y salud.*

De igual forma, LUMA discuti6 la seccion 6.15 de la Ley 57-2014 la cual establece las
normas de confidencialidad al someter informaciéon ante el Negociado de Energia. Dicta
dicha seccion que la persona que entienda que la informacién goza de algun privilegio de
confidencialidad podra pedirle al NEPR que le dé dicho tratamiento. Si el Negociado de
Energia, luego de una evaluacion, entiende que la informacién debe ser protegida, buscard la
manera de conceder esta proteccion en la forma que menos impacte al publico, la
transparencia y el derecho de las partes envueltas en el procedimiento administrativo. 22

L.P.R.A § 1054n. E] NEPR podra dar acceso al documento o a las partes del documengp,qgeg-w.“
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Critical energy infrastructure information means specific engineering, vulnerability, or d ]
information about proposed or existing critical infrastructure that: (i) Relates details about th%
generation, transportation, transmission, or distribution of energy; (ii) Could be useful to a person inplant
an attack on critical infrastructure; (iii) Is exempt from mandatory disclosure under the Freedom. Of ="
Information Act, 5 U.S.C. 552; and (iv) Does not simply give the general location of the critical infrastructure.

Id. Additionally, ‘[c]ritical electric infrastructure means a system or asset of the bulk- power system, whether
physical or virtual, the incapacity or destruction of which would negatively affect national security, economic
security, public health or safety, or any combination of such matters.’ Id. Finally, ‘[c]ritical infrastructure means
existing and proposed systems and assets, whether physical or virtual, the incapacity or destruction of which

would negatively affect security, economic security, public health or safety, or any combination of those
matters.” Id. The Critical Infrastructure Information Act of 2002, 6 U.S.C. §§ 671-674 (2020), part of the
Homeland Security Act of 2002, protects critical infrastructure information (“CII”).3 CII is defined as
‘information not customarily in the public domain and related to the security of critical infrastructure or
protected systems...’6 U.S.C. § 671 (3).” Véase, Memorandum of Law in Support of Request for Confidential
Treatment of Exhibit 1 Submitted with Motion dated July 15, 2024 and Exhibit 1 Submitted with Motion dated

July 16,2024, 1721-24.
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administrative luego de la ejecuciéon de un acuerdo de confidencialidad. Id. Dicha seccién
establece ademas que el Negociado de Energia mantendrd completamente fuera del
escrutinio publico documentos presentados solo en casos excepcionales, que la informacién
serd debidamente salvaguardada y entregada exclusivamente al personal del NEPR y que se
ordenard que se suministre una version no confidencial para la revision del ptblico. Id.

Asimismo, LUMA destaca que la seccion 1.10 (i) y (ix) de la Ley 17-2019 dispone que
compaiiias de servicio eléctrico deben proveer documentos e informacidn solicitada por los
clientes excepto por informacion que sea privilegiada a tenor con las Reglas de Evidencia y
asuntos de seguridad publica relacionados con amenazas contra esta, sus bienes o sus
empleados. 22 L.P.R.A. § 1141i (i) y (ix).

La Politica CEPR-MI-2016-0009 del Negociado de Energia establece el procedimiento
parala designacion de informacidon confidencial. Dicha Politica ordena a la parte que procure
la confidencialidad a someter un memorando de derecho estableciendo las bases legales que
apoyan el argumento de confidencialidad en un término no mas tarde de diez (10) dias luego
de la presentacion de la informacion confidencial. En dicho memorando, se debe relacionar
cada documento con la base legal y los argumentos especificos que apoyan cada reclamo. El
Negociado de Energia estableci6 que, con el propdsito de garantizar la flexibilidad necesaria
para que sus procedimientos se lleven a cabo enmarcados en principios de maxima
transparencia y eficiencia, el término de diez (10) dias, cuando el NEPR lo estime necesario,
podra ser modificado. El Negociado de Energia decidira sobre el reclamo de confidencialidad
y clasificara como “Informacion Confidencial Validada” toda informacioén a la que se le
confiera algun tipo de informacién. Al emitir la decisidn, el Negociado de Energia identificara
la informacion confidencial que merece proteccion y las reglas que se observaran para
salvaguardar la informacién confidencial. Por su parte, LUMA distingue que la seccién 1.15
del Reglamento 8543 dispone que si una persona tiene el deber de presentar ante el
Negociado de Energia informacién que a su juicio es privilegiada debera identificar la
informacion que aduce ser privilegiada, exponer las razones por las que es privilegiada y
solicitar la proteccién de dicha informacién. Del Negociado de Energia entender que la

informacién amerita proteccion, procedera de conformidad con lo dlspuﬁsfgvm 1& segaon
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A tenor con lo anterior, LUMA destac6é que entre los documentos entregados se
encuentran figuras y diagramas que contienen Informacién de Infraestructura Critica que
incluye informacién sobre el disefio o ingenieria de los sistemas de infraestructura,
coordenadas, data y analisis forenses, que si son divulgadas podrian revelar las debilidades
del sistema eléctrico. Asimismo, incluye informacién personal de individuos como el
nombre, correo electronico, teléfono y firma e informacion privada de entidades juridicas
como numeros de cuentas bancarias y numero de identificaciéon patronal. LUMA discute que
esta informacién esta protegida por el Articulo II, Secciones 8 y 10 de la Constituciéon del
Estado Libre Asociado de Puerto Rico y por la Ley 122-2019, conocida como “Ley de Datos
Abiertos de Puerto Rico.

Laseccidn 6.15 delaLey 57-2014 establece las normas de confidencialidad al someter
informacion ante el Negociado de Energia. Conforme a lo alli establecido, LUMA solicit6 que
se le diera tratamiento confidencial a la siguiente informacion:

A. Exhibit1 de 15 de julio de 2024

1. Coordenadas de la subestacion de Santa Isabel incluidas en la tabla, pag. 23.

2. Diagrama que contiene informacion de ingenieria y disefio de sistemas eléctricos
criticos, pag. 30.

3. Diagrama que contiene informacion de ingenieria y disefio de sistemas eléctricos
criticos, pag. 31.

4. Tablas que contienen informacién de ingenieria y disefio de sistemas eléctricos
criticos, pags. 35-38.

5. Figura 0-1 que contiene informacidn de ingenieria y disefio de sistemas eléctricos
criticos, pag. 39.

6. Figura que contiene informacion de ingenieriay disefio de sistemas eléctricos criticos,
pag. 40.

7. Figura 01 que contiene informacion de ingenieria y disefio de sistemas eléctricos
criticos, pag. 41.

8. Figura 01 que contiene informacién de ingenieria y disefio de sistemas eléctricos
criticos, pag. 42.

9. Numero de cuenta incluido en el Acuerdo de Servicios, pag. 45.
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10. Nombres, firmas, nimeros de teléfono y direcciones electrénicas de individuos y
numero de identificacién patronal del contratista, incluido en el Acuerdo de Servicios,
pags. 56, 58, 104-107.

11. Coordenadas de subestaciones, Acuerdo de Servicio, pag. 60.

B. Exhibit 1 de 16 de julio de 2024

1. Coordenadas del transformador de Santa Isabel incluidas en la tabla, pag. 25.
2. Diagrama que contiene informacion de ingenieria y disefio de sistemas eléctricos

criticos, pag. 32.

3. Diagrama que contiene informacién de ingenieria y disefio de sistemas eléctricos

criticos, pag. 33.

4. Tabla que contiene informacion de ingenieria y disefio de sistemas eléctricos criticos,

pags. 42-45.

5. Figura 0-1 que contiene informacion de ingenieria y disefio de sistemas eléctricos

criticos, pag. 46.

6. Figura que contiene informacion de ingenieriay disefio de sistemas eléctricos criticos,

pag. 47.

7. Figuras 0-1 y 0-2 que contienen informacion de ingenieria y disefio de sistemas

eléctricos criticos, pag. 48.

8. Numero de cuenta incluido en el Acuerdo de Servicios, pag. 52.
9. Nombres, firmas, nimeros de teléfono y direcciones electrénicas de individuos y
numero de identificacién patronal del contratista, incluido en el Acuerdo de Servicios,

pags. 63,65y 111-114.

10. Coordenadas de subestaciones, Acuerdo de Servicio, pag. 67.

El inciso (c) de la seccién 6.15 de la Ley 57-2014 dispone que el Negociado de Energia
mantendra completamente fuera del escrutinio publico documentos presentados ante ella
solo en casos excepcionales. Luego de haber realizado un analisis y evaluacion rigurosa
donde se sopeso6 el impacto al interés publico, la politica publica de transparencia, los

derechos de LUMA y la proteccion a la Informacién de Infraestructura Critica, se decreta la
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del escrutinio publico y la informacion sera debidamente identificada co
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& ks Y
%
Q) o
) T\
) e
\ y-3 ‘"Aonmmj,«/

- Bt
NYertoO

" v pr ST

-



NEPR-IN-2024-0002
Pag, 6 de 7

personal de terceros que amerita proteccién por razones de seguridad y politica y a tenor
con la legislacién federal y estatal aplicable. El catalogar esta informaciéon como Informacién
Confidencial Validada no menoscaba el acceso a la informacién publica y protege la
vulnerabilidad de nuestro sistema de infraestructura de ataques, interferencias e
interrupciones adicionales.

Conforme a la legislaciéon aplicable, el Negociado de Energia estd autorizado a
suministrar una versién no confidencial para la revision del publico. 22 L.P.R.A § 1054n(c).
La version del Exhibit 1 de 16 de julio de 2024 que se catalogé como no confidencial
conforme ala Ley 57-2014 es la version preparada e identificada por LUMA como la version
publica del documento, la cual tiene tapada (“redacted”) la Informacién Confidencial
Validada.

Las clasificaciones absolutas de confidencialidad, aun siendo temporeras, no impiden
la divulgaciéon de la informacién publica incluida en los expedientes. El derecho a la
informacién publica impone al Estado, el deber de hacer publica la informacién no
confidencial incluida en un expediente, asi sea extrayendo la informacién o tachando las
partes confidenciales. Lo anterior ain en etapas investigativas, pues es el investigador quien
tiene el control de la investigacion que realiza y no los investigados, en este caso, los
regulados. Véanse Colon Cabrera v. Caribbean Petroleum Corporation, et al., 170 DPR 582,
596-97 (2007); Kilémetro 0 v. Pesquera Lépez, 207 DPR 200, 221-222 (2021); Centro de
Periodismo Investigativo v. Cidre Miranda, et als., KLAN 2021-01005 (Sentencia del 31 de
mayo de 2022) (Solicitud de Certiorari al Tribunal Supremo denegada el 4 de noviembre de
2022); Centro de Periodismo Investigativo v. Compaiiia de Turismo, KLAN 2024- 00016
(Sentencia del 26 de enero de 2024) (Solicitud de Certiorari al Tribunal Supremo denegada
el 1 de marzo de 2024).

De LUMA entender que informacidn adicional a ser sometida ante este Negociado de
Energia es confidencial, deberan exponer las razones para ello conforme a los
procedimientos aplicables.

Por tratarse de un proceso investigativo donde no existen partes para fines de un
proceso administrativo, en adelante se ordena que s6lo se notificara a la peI;,Sﬂ;[{a“ X
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juridica objeto de requerimiento o investigacion, salvo que el Oficial Exami

lo contrario. Esta Orden se mantiene confidencial hasta que culmine la invest
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Hoy, 22 de julio de 2024, en San Juan, Puerto Rico.

Notifiquese a LUMA.

G T—

Oficial Examinador
CERTIFICACION

Certifico que asi lo acord¢ el Oficial Examinador, Lic. Gerardo A. Flores, hoy 22 de julio de
2024. Certifico ademas que el 22 de julio de 2024 una copia de esta Orden fue notificada por
correo electronico a Laura.rozas@us.dlapiper.com; Valeria.belvis@us.dlapiper.com; y he
procedido con el archivo en autos de la Orden.

Para que asi conste firmo la presente en San Juan, Puerto Rico, hoy, 22 de julio de 2024.

a (Faztambide
Secretaria




